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 ThaiCERT: Thai Computer Emergency Response Team 

ศูนยประสานงานการรักษาความปลอดภยัคอมพิวเตอร ประเทศไทย  
 

 
 
เรื่อง : VBS.Solow (Rundll64.dll.vbs) 
เรียบเรยีงโดย : กิติศักดิ์ จริวรรณกูล นายพรนิทร แกวซิม และ นายปองภพ เหลาชัยกุล 
เผยแพรเมือ่ : 15 พฤษภาคม 2550 
 
 การใชภาษาสคริปตในการเขียนเว็บเพจนั้นเปนการเพิ่มลูกเลนแปลกใหมใหกับหนาเว็บ เพ่ือใหมีความ
สวยงามหรือมีการทาํงานหลากหลายขึ้น แทนที่เว็บเพจจะเปนแคหนาทีดู่เรยีบงาย ภาษาสคริปตที่ไดรับความนิยม
ในการเขียนเวบ็เพจเชน จาวาสคริปต (JS) หรือ วิชวลเบสิคสคริปต (VBS) เปนตน ดวยประโยชนที่มีมากมาย จึง
ทําใหมีผูที่ไมประสงคดีคดิทีจ่ะนําเอาภาษาสคริปตเหลานี้ไปสรางเครืองมอืที่ใชโจมตรีะบบเครือขายคอมพิวเตอร 
 ซึ่งหนอนประเภททีถู่กเขียนดวยภาษาสคริปตน้ันไดรับความนิยมสูงมาก เน่ืองจากเขียนไดงาย และมีการ
เปดเผยโคดมากมาย จุดมุงหมายของหนอนประเภทนี้คือการแพรกระจายผานไดรฟตางๆ โดยเฉพาะไดรฟ USB ที่
จะถูกเรยีกใหรนัโดยไฟล autorun.inf โดยทุกครั้งทีด่ับเบิลคลิกใชงานทีไ่ดรฟตางๆ ใน My Computer จะมีการ
เรียกไฟลหนอนขึ้นมาทํางานได ตัวอยางของหนอนประเภทนี้ไดแก VBS.Redlof.A VBS.Godzilla.A 
JS.Menger.Worm และ VBS.Solow เปนตน  
 ในบทความนี้จะเปนการแนะนาํใหรูจักกับความนากลัวของหนอนชื่อ VBS.Solow ซึ่งจะแสดงภาพอาการ
ผิดปกติเม่ือถูกหนอนชนิดน้ีคกุคาม รวมทั้งวธีิการแกไขดวยโปรแกรม ThaiCERT Hotfix V.1.0 ทีถู่กพัฒนาโดย
ทีมงาน ThaiCERT ดวย 
 
รายละเอียดของหนอนชนิดน้ี 
ช่ือ : VBS.Solow (Rundll64.dll.vbs) 
ช่ืออื่นที่เปนทีรู่จัก : VBS/Small.NAC (NOD32), VBS.Solow (Symantec) และ VBS/Monker.A (Panda) 
ชนิด : หนอนอินเทอรเน็ต (Worm) 
ระบบที่มีผลกระทบ : Windows 2000, Windows 95, Windows 98, Windows Me, Windows NT, Windows 
Server 2003, Windows XP 
คนพบเมือ่ : 3 พฤษภาคม 2550 
 
กระบวนการทาํงานของหนอนชนิดน้ี 
 หนอน VBS.Solow เปนสายพนัธุตอเนื่องจากหนอนตระกูล Godzilla (สามารถอานรายละเอียดเพิ่มเติมได
ที่ http://www.thaicert.org/paper/virus/godzilla.pdf) ที่ถูกเขียนดวยภาษา Visual Basic Script (VBS) อาศัย
ไดรฟ USB ในการแพรกระจายดวยไฟลที่มีชือ่วา rundll64.dll.vbs อีกทั้งยังมีการแกไขคาในรีจสิทรยี (Registry) 
เพ่ือใหระบบปฏบัิติการทํางานผิดพลาด เชน ไมสามารถเรยีกใชงาน Task Manager หรือไมใหแสดงเมน ูAll 
Programs ในเมนู Start รวมทั้งการแกไข Title bar ของโปรแกรม Internet Explorer (IE) ใหแสดงคาํวา “Hello 
World I am VB” เปนตน 
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รูปที่ 1 แสดงกระบวนการทํางานของหนอน VBS.Solow 

 
ลักษณะอาการที่เกิดขึ้น 

1. สรางรีจสิทรยีคยี เพ่ือทําให Title bar ของโปรแกรม IE มีคําวา “HELLO WORLD I an VB” ทุกครั้งที่
เปดโปรแกรมขึ้นมาใชงาน ไมวาจะเขาเยี่ยมชมเว็บไซตใดก็ตาม ดังรูปที่ 2 
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รูปที่ 2 แสดงหนาตางโปรแกรม Internet Explorer ที่มีขอความที่ Title bar 

 
2. สรางรีจสิทรยีคยี เพ่ือใหไมสามารถเรียกใชงานโปรแกรม Task Manager ไดดังรูปที่ 3 
 

 
รูปที่ 3 แสดงปอปอัพเม่ือคลิกขวาที่ Task bar 

 
3. สรางรีจสิทรยีคยี เพ่ือใหไมสามารถมองเห็นเมนู All program ของ Start menu ของระบบปฏิบัติการ

วินโดวส ดังรูปที่ 4 

 
รูปที่ 4 แสดงเมนู Start ของระบบปฏิบัติการวินโดวส XP 

 
4. สรางรสีทรียคีย เพ่ือใหเมนูคลิก๊ขวาเปลี่ยนเปนคําวา “Autoplay” ดังรูปที่ 5 
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รูปที่ 5 แสดงปอปอัพเมนูเม่ือทําการคลิกขวาที่ไดรฟตางๆ  

 
วิธกีารกาํจัดหนอนชนิดน้ี 
 

1. ดาวนโหลดไฟล ThaiCERT HotFix Engine v1.0 จาก 
http://www.thaicert.org/thaicert_hotfix/thaicert_hotfix_v1_0_install.exe 

2. ทําการติดตั้งโดยดับเบิลคลิกไฟล thaicert_hotfix_v1_0_install.exe ดังรปูที่ 6 
 

 
รูปที ่6 แสดงไอคอนโปรแกรมติดตั้ง ThaiCERT HotFix v1.0 

 
3. เม่ือโปรแกรมตดิตั้งปรากฏดังรปูที่ 7 ใหเลือกโฟลเดอรทีจ่ะทําการติดตั้ง ThaiCERT HotFix เชน 

C:\Program Files\ThaiCERT HotFix\ 
 

 
รูปที ่7 แสดงไอคอนโปรแกรมติดตั้ง ThaiCERT HotFix v1.0 

 
4. ทําการดาวนโหลดไฟลอัพเดต ThaiCERT HotFix Signature จาก 

http://www.thaicert.org/thaicert_hotfix/thaicert_hotfix_20070514_signature.exe 
5. ทําการติดตั้งโดยดับเบิลคลิกไฟลอัพเดตทีด่าวนโหลดมาเชน

thaicert_hotfix_20070514_signature.exe ดังรูปที่ 8 
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รูปที ่8 แสดงไอคอนโปรแกรมติดตั้ง ThaiCERT HotFix Signature 

 
6. เม่ือโปรแกรมตดิตั้งปรากฏดังรปูที่ 9 เลือกโฟลเดอรที่ทําการติดตั้ง ThaiCERT HotFix ไวเชน 

C:\Program Files\ThaiCERT HotFix\ 
 

 
รูปที ่9 แสดงไอคอนโปรแกรมติดตั้ง ThaiCERT HotFix Signature 

 
7. หลังจากติดตั้งเสรจ็แลวก็สามารถเรยีกใชงานไดจาก shortcut ที่ desktop ดงัรูปที่ 10 

 

 
รูปที ่10 แสดง Shortcut ของโปรแกรม ThaiCERT HotFix v1.0 

 
8. เริ่มตนเรยีกใชงานโปรแกรมโดยการดับเบิลคลิกที่ Shortcut จะปรากฎหนาตางดังรูปที่ 11 แลวจึงกดปุม 

Scan 
 

 
รูปที ่11 แสดงหนาตางของโปรแกรม ThaiCERT Hotfix V1.0 
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9. เม่ือมีการตรวจสอบพบไวรสั โปรแกรมจะสรางไดอะล็อกเพ่ือใหผูใชยืนยันกอนจะทําการยตุโิพรเซสของ
ไวรัส โดยการกดปุม Yes ดังรปูที่ 12 

 

 
รูปที ่12 แสดงไดอะล็อกเพ่ือยืนยันการปดโพรเซสของหนอน 

 
10. เม่ือตรวจสอบพบไฟลของหนอนหรือไวรสัอ่ืนๆ โปรแกรมจะแสดงรายการไฟลเหลานั้น ถาหากพบไฟลที่

ไมใชหนอนหรอืไวรัสใหคลิกเครื่องหมายออก ดังรูปที่ 13 
 

 
รูปที ่13 แสดงรายการไฟลทีต่องสงสัยวาอาจจะเปนหนอนหรือไวรสักอนลบ 

 
11. กด Clean เพ่ือลบหนอนออกจากเครื่องคอมพิวเตอร ดังรูปที่ 14 
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รูปที ่14 แสดงหนาตางของโปรแกรมกอนทีจ่ะทาํการลบไฟลหนอนหรือไวรัส 

 
12. โปรแกรมจะรายงานผลเมื่อทาํการกําจดัหนอนหรือไวรสัเสรจ็สิ้น และเปลี่ยนสถานะของผลการรายงาน 

ดังรูปที ่15 
 

 
รูปที ่15 แสดง ผลลัพธการกําจัดไวรสั 

 
หมายเหต ุ
หากการลบไฟลตางๆ ไมสาํเรจ็โปรแกรมจะเตือนใหผูใชทราบกอนจะทําการลองลบอีกครัง้ 

 
13. หลังจากทําการลบไฟลของหนอนเสร็จเรยีบรอยแลว แตคารจีสิทรียทีถู่กหนอนเปลี่ยนแปลงนั้น จําเปน

จะตองแกไขคนืเพ่ือใหระบบปฏิบัติการทํางานไดอยางถูกตอง โดยสามารถดาวนโหลดและรันตัวแกไขได
จาก http://www.thaicert.org/thaicert_hotfix/HotFix_RegFix_RUNDLL64.zip   


