
 
ศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอรประเทศไทย 
ภายใต ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ 

 
หนา  1 จาก  7 

  

 
 ThaiCERT: Thai Computer Emergency Response Team 

ศูนยประสานงานการรักษาความปลอดภยัคอมพิวเตอร ประเทศไทย  
 

 
 
เรื่อง : VBS.Solow (Rundll64.dll.vbs) 
เรียบเรยีงโดย : กิติศักดิ์ จริวรรณกูล นายพรนิทร แกวซิม และ นายปองภพ เหลาชัยกุล 
เผยแพรเมือ่ : 15 พฤษภาคม 2550 
 
 การใชภาษาสคริปตในการเขียนเว็บเพจนั้นเปนการเพิ่มลูกเลนแปลกใหมใหกับหนาเว็บ เพ่ือใหมีความ
สวยงามหรือมีการทาํงานหลากหลายขึ้น แทนที่เว็บเพจจะเปนแคหนาทีดู่เรยีบงาย ภาษาสคริปตที่ไดรับความนิยม
ในการเขียนเวบ็เพจเชน จาวาสคริปต (JS) หรือ วิชวลเบสิคสคริปต (VBS) เปนตน ดวยประโยชนที่มีมากมาย จึง
ทําใหมีผูที่ไมประสงคดีคดิทีจ่ะนําเอาภาษาสคริปตเหลานี้ไปสรางเครืองมอืที่ใชโจมตรีะบบเครือขายคอมพิวเตอร 
 ซึ่งหนอนประเภททีถู่กเขียนดวยภาษาสคริปตน้ันไดรับความนิยมสูงมาก เน่ืองจากเขียนไดงาย และมีการ
เปดเผยโคดมากมาย จุดมุงหมายของหนอนประเภทนี้คือการแพรกระจายผานไดรฟตางๆ โดยเฉพาะไดรฟ USB ที่
จะถูกเรยีกใหรนัโดยไฟล autorun.inf โดยทุกครั้งทีด่ับเบิลคลิกใชงานทีไ่ดรฟตางๆ ใน My Computer จะมีการ
เรียกไฟลหนอนขึ้นมาทํางานได ตัวอยางของหนอนประเภทนี้ไดแก VBS.Redlof.A VBS.Godzilla.A 
JS.Menger.Worm และ VBS.Solow เปนตน  
 ในบทความนี้จะเปนการแนะนาํใหรูจักกับความนากลัวของหนอนชื่อ VBS.Solow ซึ่งจะแสดงภาพอาการ
ผิดปกติเม่ือถูกหนอนชนิดน้ีคกุคาม รวมทั้งวธีิการแกไขดวยโปรแกรม ThaiCERT Hotfix V.1.0 ทีถู่กพัฒนาโดย
ทีมงาน ThaiCERT ดวย 
 
รายละเอียดของหนอนชนิดน้ี 
ช่ือ : VBS.Solow (Rundll64.dll.vbs) 
ช่ืออื่นที่เปนทีรู่จัก : VBS/Small.NAC (NOD32), VBS.Solow (Symantec) และ VBS/Monker.A (Panda) 
ชนิด : หนอนอินเทอรเน็ต (Worm) 
ระบบที่มีผลกระทบ : Windows 2000, Windows 95, Windows 98, Windows Me, Windows NT, Windows 
Server 2003, Windows XP 
คนพบเมือ่ : 3 พฤษภาคม 2550 
 
กระบวนการทาํงานของหนอนชนิดน้ี 
 หนอน VBS.Solow เปนสายพนัธุตอเนื่องจากหนอนตระกูล Godzilla (สามารถอานรายละเอียดเพิ่มเติมได
ที่ http://www.thaicert.org/paper/virus/godzilla.pdf) ที่ถูกเขียนดวยภาษา Visual Basic Script (VBS) อาศัย
ไดรฟ USB ในการแพรกระจายดวยไฟลที่มีชือ่วา rundll64.dll.vbs อีกทั้งยังมีการแกไขคาในรีจสิทรยี (Registry) 
เพ่ือใหระบบปฏบัิติการทํางานผิดพลาด เชน ไมสามารถเรยีกใชงาน Task Manager หรือไมใหแสดงเมน ูAll 
Programs ในเมนู Start รวมทั้งการแกไข Title bar ของโปรแกรม Internet Explorer (IE) ใหแสดงคาํวา “Hello 
World I am VB” เปนตน 
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หนา  2 จาก  7 

 
รูปที่ 1 แสดงกระบวนการทํางานของหนอน VBS.Solow 

 
ลักษณะอาการที่เกิดขึ้น 

1. สรางรีจสิทรยีคยี เพ่ือทําให Title bar ของโปรแกรม IE มีคําวา “HELLO WORLD I an VB” ทุกครั้งที่
เปดโปรแกรมขึ้นมาใชงาน ไมวาจะเขาเยี่ยมชมเว็บไซตใดก็ตาม ดังรูปที่ 2 
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รูปที่ 2 แสดงหนาตางโปรแกรม Internet Explorer ที่มีขอความที่ Title bar 

 
2. สรางรีจสิทรยีคยี เพ่ือใหไมสามารถเรียกใชงานโปรแกรม Task Manager ไดดังรูปที่ 3 
 

 
รูปที่ 3 แสดงปอปอัพเม่ือคลิกขวาที่ Task bar 

 
3. สรางรีจสิทรยีคยี เพ่ือใหไมสามารถมองเห็นเมนู All program ของ Start menu ของระบบปฏิบัติการ

วินโดวส ดังรูปที่ 4 

 
รูปที่ 4 แสดงเมนู Start ของระบบปฏิบัติการวินโดวส XP 

 
4. สรางรสีทรียคีย เพ่ือใหเมนูคลิก๊ขวาเปลี่ยนเปนคําวา “Autoplay” ดังรูปที่ 5 
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รูปที่ 5 แสดงปอปอัพเมนูเม่ือทําการคลิกขวาที่ไดรฟตางๆ  

 
วิธกีารกาํจัดหนอนชนิดน้ี 
 

1. ดาวนโหลดไฟล ThaiCERT HotFix Engine v1.0 จาก 
http://www.thaicert.org/thaicert_hotfix/thaicert_hotfix_v1_0_install.exe 

2. ทําการติดตั้งโดยดับเบิลคลิกไฟล thaicert_hotfix_v1_0_install.exe ดังรปูที่ 6 
 

 
รูปที ่6 แสดงไอคอนโปรแกรมติดตั้ง ThaiCERT HotFix v1.0 

 
3. เม่ือโปรแกรมตดิตั้งปรากฏดังรปูที่ 7 ใหเลือกโฟลเดอรทีจ่ะทําการติดตั้ง ThaiCERT HotFix เชน 

C:\Program Files\ThaiCERT HotFix\ 
 

 
รูปที ่7 แสดงไอคอนโปรแกรมติดตั้ง ThaiCERT HotFix v1.0 

 
4. ทําการดาวนโหลดไฟลอัพเดต ThaiCERT HotFix Signature จาก 

http://www.thaicert.org/thaicert_hotfix/thaicert_hotfix_20070514_signature.exe 
5. ทําการติดตั้งโดยดับเบิลคลิกไฟลอัพเดตทีด่าวนโหลดมาเชน

thaicert_hotfix_20070514_signature.exe ดังรูปที่ 8 
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รูปที ่8 แสดงไอคอนโปรแกรมติดตั้ง ThaiCERT HotFix Signature 

 
6. เม่ือโปรแกรมตดิตั้งปรากฏดังรปูที่ 9 เลือกโฟลเดอรที่ทําการติดตั้ง ThaiCERT HotFix ไวเชน 

C:\Program Files\ThaiCERT HotFix\ 
 

 
รูปที ่9 แสดงไอคอนโปรแกรมติดตั้ง ThaiCERT HotFix Signature 

 
7. หลังจากติดตั้งเสรจ็แลวก็สามารถเรยีกใชงานไดจาก shortcut ที่ desktop ดงัรูปที่ 10 

 

 
รูปที ่10 แสดง Shortcut ของโปรแกรม ThaiCERT HotFix v1.0 

 
8. เริ่มตนเรยีกใชงานโปรแกรมโดยการดับเบิลคลิกที่ Shortcut จะปรากฎหนาตางดังรูปที่ 11 แลวจึงกดปุม 

Scan 
 

 
รูปที ่11 แสดงหนาตางของโปรแกรม ThaiCERT Hotfix V1.0 
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9. เม่ือมีการตรวจสอบพบไวรสั โปรแกรมจะสรางไดอะล็อกเพ่ือใหผูใชยืนยันกอนจะทําการยตุโิพรเซสของ
ไวรัส โดยการกดปุม Yes ดังรปูที่ 12 

 

 
รูปที ่12 แสดงไดอะล็อกเพ่ือยืนยันการปดโพรเซสของหนอน 

 
10. เม่ือตรวจสอบพบไฟลของหนอนหรือไวรสัอ่ืนๆ โปรแกรมจะแสดงรายการไฟลเหลานั้น ถาหากพบไฟลที่

ไมใชหนอนหรอืไวรัสใหคลิกเครื่องหมายออก ดังรูปที่ 13 
 

 
รูปที ่13 แสดงรายการไฟลทีต่องสงสัยวาอาจจะเปนหนอนหรือไวรสักอนลบ 

 
11. กด Clean เพ่ือลบหนอนออกจากเครื่องคอมพิวเตอร ดังรูปที่ 14 
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รูปที ่14 แสดงหนาตางของโปรแกรมกอนทีจ่ะทาํการลบไฟลหนอนหรือไวรัส 

 
12. โปรแกรมจะรายงานผลเมื่อทาํการกําจดัหนอนหรือไวรสัเสรจ็สิ้น และเปลี่ยนสถานะของผลการรายงาน 

ดังรูปที ่15 
 

 
รูปที ่15 แสดง ผลลัพธการกําจัดไวรสั 

 
หมายเหต ุ
หากการลบไฟลตางๆ ไมสาํเรจ็โปรแกรมจะเตือนใหผูใชทราบกอนจะทําการลองลบอีกครัง้ 

 
13. หลังจากทําการลบไฟลของหนอนเสร็จเรยีบรอยแลว แตคารจีสิทรียทีถู่กหนอนเปลี่ยนแปลงนั้น จําเปน

จะตองแกไขคนืเพ่ือใหระบบปฏิบัติการทํางานไดอยางถูกตอง โดยสามารถดาวนโหลดและรันตัวแกไขได
จาก http://www.thaicert.org/thaicert_hotfix/HotFix_RegFix_RUNDLL64.zip   


